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能，并给出了密码应用措施方面的建议，可供项目建设单位结合自

身实际进行选择和调整。第三章为政务信息系统密码应用与安全性

评估质量保障指南，给出了项目建设单位和使用单位、系统集成单

位、密评机构在相关活动中的质量管理建议。

本指南附录 1 提供了密码应用方案模板，可供项目建设单位在设

计编制密码应用方案时参考。附录 2 提供了已发布的密码国家标准和

密码行业标准目录。附录 3 选取政务信息系统中常见的电子公文处理

系统，选择最小业务场景，提炼基本密码应用需求，设计了一个精简

版的密码应用方案示例，在密码应用流程、密钥管理、安全管理、实

施保障等方面较为简略，可为各单位编写密码应用方案提供思路参

考，实际工作请结合附录 1，依据项目实际设计编制密码应用方案。
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一、政务信息系统密码应用与安全性评估实施过程指南

本章根据《国家政务信息化项目建设管理办法》（以下简称《办

法》）和《商用密码应用安全性评估管理办法（试行）》等相关要求，

参照 GM/T 0054-2018《信息系统密码应用基本要求》（以下简称《基

本要求》）给出政务信息系统在规划阶段、建设阶段和运行阶段的密

码应用与安全性评估实施过程指南。

（一）过程概述

《办法》第十五条要求“项目建设单位应当落实国家密码管理有

关法律法规和标准规范的要求，同步规划、同步建设、同步运行密码

保障系统并定期进行评估”，即政务信息系统中的密码保障系统应做

到“三同步一评估”。政务信息系统的密码应用与安全性评估贯穿于

系统的规划、建设和运行阶段，其实施过程如图 1 所示。

图 1 政务信息系统密码应用与安全性评估实施过程示意图
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《办法》所指项目建设单位、使用单位、审批部门、主管部门等

承担项目规划、审批、建设和资金管理等职能部门中的密码管理机构，

应按职责做好相关项目密码应用与安全性评估工作的指导、评价、督

促，对密码应用方案、密码应用安全性评估报告（以下简称“密评报

告”）及相关工作质量进行把关，对密码应用、密码保障系统建设、

密评实施、整改时限等提出要求，向相关主责部门提出工作建议，有

关情况及时向国家密码管理部门报告。国家密码管理部门将建立完善

国家政务信息系统密码应用信息库，对国家政务信息系统密码应用及

其密评情况实施台账管理。

（二）规划阶段

在政务信息系统规划阶段，项目建设单位分析系统现状，对系统

面临的安全风险和风险控制需求进行分析，明确密码应用需求，根据

系统的网络安全保护等级，依据《基本要求》等相关标准，参照政务

信息系统密码应用方案模板（见附录 1），编制政务信息系统密码应

用方案，从《商用密码应用安全性评估试点机构目录》（可通过访问

“国家密码管理局官方网站-通知公告-国家密码管理局第 40 号公告”

获取）中选择商用密码应用安全性评估机构（以下简称“密评机构”）

进行商用密码应用安全性评估（以下简称“密评”）。密码应用方案通

过密评是项目立项的必要条件。

（三）建设阶段

在政务信息系统建设阶段，系统集成单位在项目建设单位的明确

要求下按照通过密评的密码应用方案建设密码保障系统，确保系统密
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码应用符合国家密码管理要求。建设阶段涉及密码应用方案调整优化

的，应委托密评机构再次对调整后的密码应用方案进行确认。系统建

设完成后，项目建设单位委托密评机构对系统开展密评。系统通过密

评是项目验收的必要条件。

未通过密评的政务信息系统，项目建设单位针对评估中发现的安

全问题及时整改，整改完成后可请密评机构进行复评，更新评估结果。

仍未通过的，不得通过项目验收。

（四）运行阶段

在政务信息系统运行阶段，项目使用单位定期委托密评机构对系

统开展密评，网络安全保护等级第三级及以上的政务信息系统，每年

至少密评一次，可与关键信息基础设施安全检测评估、网络安全等级

测评等工作统筹考虑、协调开展。

政务信息系统运行期间的密码应用安全应遵循持续改进的原则，

根据安全需求、系统脆弱性、风险威胁程度、系统环境变化以及对系

统安全认识的深化等，及时检查、总结、调整现有的密码应用措施，

确认系统各项密码技术和管理措施是否落实到位。若系统约束条件发

生重要变化，必要时，项目使用单位需修订密码应用方案，对系统进

行升级改造。运行后的政务信息系统密评未通过的，项目使用单位按

要求对系统进行整改后再次开展密评，整改期间项目使用单位应保证

系统的安全性。

二、政务信息系统密码应用措施指南

本章依据《基本要求》，结合当前密码技术、产品和服务的实际
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情况，给出了针对政务信息系统密码应用的措施建议。项目建设单位

也可结合实际，自主选取适合的密码技术、产品和服务，以满足相关

密码应用要求。

（一）总体要求

总体上，项目建设单位需从物理和环境安全、网络和通信安全、

设备和计算安全、应用和数据安全等四个层面采用密码技术措施，建

立安全的密钥管理方案，并采取有效的安全管理措施，对政务信息系

统进行保护。

政务信息系统需使用经检测认证合格的商用密码产品或服务，使

用的商用密码算法、技术应遵循密码相关国家标准和行业标准（标准

目录参见附录 2），没有标准可遵循时可提请国家密码管理部门组织

对相关算法、技术进行安全性审查。政务信息系统采用电子认证服务

的，项目建设单位需选择具有电子政务电子认证服务资质的机构（机

构目录可通过访问“国家密码管理局官方网站-在线服务-行政审批结

果查询”获取）。

（二）物理和环境安全

主要是实现对信息系统所在机房等重要区域的物理防护，应具备

的密码功能包括：

1.确认进入各重要区域人员的身份，防止无关和假冒人员进入；

2.保护电子门禁系统进出记录和视频监控音像记录的完整性，防

止被非授权篡改。

实现上述功能，可结合政务信息系统的网络安全保护等级选用以
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下密码应用措施：

1.部署基于密码技术的电子门禁系统（可参考 GB/T 37033-2018

《信息安全技术 射频识别系统密码应用技术要求》、GM/T 0036-2014

《采用非接触卡的门禁系统密码应用技术指南》等标准），对重要物

理区域（如计算机集中办公区、设备机房等）出入人员的身份进行鉴

别，并对电子门禁系统进出记录等数据进行完整性保护；

2.部署基于密码技术的视频监控系统，对视频监控音像记录等数

据进行完整性保护。

（三）网络和通信安全

主要是实现对信息系统与外部实体之间网络通信的安全防护，应

具备的密码功能包括：

1.确认通信实体的身份，防止与假冒实体进行通信；

2.保护通信过程中的数据，防止数据被非授权篡改，防止敏感数

据泄露。

实现上述功能，在非安全网络信道中传输敏感数据时，可结合政

务信息系统的网络安全保护等级选用以下密码应用措施：

1.部署 IPSec VPN 类产品（符合 GM/T 0022-2014《IPSec VPN 技

术规范》、GM/T 0023-2014《IPSec VPN 网关产品规范》等标准），实

现通信双方的身份鉴别，通信过程中敏感数据的机密性、完整性保护；

2.部署 SSLVPN 类产品（符合 GM/T 0024-2014《SSLVPN 技术

规范》、GM/T 0025-2014《SSL VPN 网关产品规范》等标准），实现

通信双方的身份鉴别，通信过程中敏感数据的机密性、完整性保护。
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（四）设备和计算安全

主要是实现对信息系统中各类设备和计算环境的安全防护，应具

备的密码功能包括：

1.对设备的特权用户（含系统管理员、安全管理员、审计管理员

等，以下简称“管理员”）和普通用户的身份进行识别和确认，防止

假冒人员登录；

2.在远程管理时，对管理员的身份鉴别信息（如口令等）进行机

密性保护，防止鉴别信息泄漏；

3.保护计算机、服务器等设备中的系统资源访问控制信息（如设

备配置信息、安全策略、资源访问控制列表等）、重要信息资源安全

标记（如数据标签等）、日志记录（如系统日志、数据库日志等）和

重要可执行程序（如重要应用程序、关键系统文件等），防止被非授

权篡改。

实现上述密码功能，在计算机终端和服务器上，可结合政务信息

系统的网络安全保护等级选用以下密码应用措施：

1.部署智能密码钥匙、智能 IC 卡或其它具备身份鉴别功能的密

码产品，对登录的用户进行身份鉴别；

2.为远程管理搭建安全通信链路（如 SSL 通道），保护鉴别信息

的机密性；

3.部署可信计算密码支撑平台、签名验签服务器或服务器密码

机，实现可信计算能力，建立从系统到应用的信任链，保护重要信息

的完整性，保证计算环境的安全可信。
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质的机构提供的电子认证服务，为用户配置智能密码钥匙、智能 IC

卡、移动智能终端密码模块等具备身份鉴别功能的密码产品，对系统

用户身份进行管理；

2.部署安全认证网关系统，对访问应用服务器的用户进行身份鉴

别和权限控制，对客户端与服务器端、应用系统之间传输的数据进行

机密性和完整性保护；

3.部署存储加密产品、服务器密码机或其他密码模块，对存储的

重要数据进行机密性和完整性保护；

4.部署签名验签服务器、服务器密码机或其他密码模块，对存储

的日志记录进行完整性保护；

5.根据应用系统的需要，部署签名验签服务器、电子签章系统、

时间戳服务器等密码产品，对收发的数据及相关操作记录进行签名，

实现数据原发行为的不可否认性和数据接收行为的不可否认性。

（六）密钥管理

在政务信息系统密码应用方案中，需包含完整的密钥管理方案，

明确采用的密钥种类及管理环节，并设计安全的技术实现方式，确保

密钥的生成、存储、分发、导入、导出、使用、备份、恢复、归档、

销毁等全生命周期的安全。

密钥管理方案的技术实现需由通过检测认证的商用密码产品提

供。未经检测认证的密钥管理方案技术实现可提请国家密码管理部门

组织开展安全性审查。





- 10 -

评估的规范性要求。

（一）项目建设单位和使用单位

项目建设单位需按照本指南第一章要求，在政务信息系统规划阶

段，根据系统网络安全保护等级，参照政务信息系统密码应用方案模

板（见附录 1），编制政务信息系统密码应用方案，并委托密评机构

对密码应用方案进行密评。在系统建设阶段，项目建设单位应要求并

监督系统集成单位按照通过密评的密码应用方案建设密码保障系统，

并在建设完成后，委托密评机构对系统开展密评。政务信息系统投入

运行后，项目使用单位应委托密评机构定期对系统进行密评。

编制政务信息系统密码应用方案应遵循以下原则：

总体性原则。密码应用方案应做好顶层设计，明确应用需求和预

期目标，与政务信息系统整体网络安全保护等级相结合，通过体系化

的设计形成涵盖技术、管理、实施保障的整体方案，有效落实密码应

用相关要求。

完备性原则。密码应用方案需紧密结合信息系统业务应用实际与

安全保护等级，站在整体角度，通过自上而下的体系化设计，综合考

虑物理和环境安全、网络和通信安全、设备和计算安全、应用和数据

安全等层面的密码应用需求。

适用性原则。《基本要求》是密码应用的通用要求，在密码应用

方案设计中不能机械照搬，或简单地对照每项要求堆砌密码产品，应

通过体系化、分层次的设计，形成包括密码支撑总体架构、密码基础

设施建设部署、密钥管理体系构建、密码产品部署及管理等内容的总
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体方案。通过密码应用方案设计，为实现《基本要求》在政务信息系

统中的落地创造条件。

（二）系统集成单位

系统集成单位应严格按照通过密评的密码应用方案开展工程实

施、建设密码保障系统。

系统集成单位需做好系统建设过程中的质量控制，明确系统建设

实施的组织架构、任务分工及人员安排，明确责任机构和责任人。根

据密码应用方案中的实施保障方案，明确密码保障系统建设实施对象

的边界及密码应用范围、任务要求，分析系统建设阶段的重难点问题，

提出建设阶段可能存在的风险点及应对措施。系统集成单位需制定实

施计划，包含实施路线图、进度计划、重要节点等，按照计划确定实

施步骤，分阶段描述任务分工、实施主体、阶段交付物等，并提供保

障措施，包含系统建设阶段的组织保障、人员保障、经费保障、质量

保障、监督检查等措施。

（三）密评机构

密评机构负责对政务信息系统的密码应用方案进行密评，并对政

务信息系统开展密评。

密评机构对政务信息系统的密码应用方案进行密评时，需依据

《基本要求》等标准要求，分析密码应用方案是否对政务信息系统中

需要保护的资产、数据提供了体系化、完备、适用的密码保障措施。

若政务信息系统密码应用方案中存在不适用指标，需对不适用指标及

其论证材料进行评估，审核不适用的具体原因的合理性，并审核是否
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存在可满足安全要求并达到等效控制的其他替代性风险控制措施。

密评机构对政务信息系统开展密评时，需依据《基本要求》《商

用密码应用安全性评估管理办法（试行）》《信息系统密码测评要求（试

行）》《商用密码应用安全性评估测评过程指南（试行）》《商用密码应

用安全性评估测评作业指导书（试行）》等标准规范、指导性文件及

管理要求，对照通过密评的密码应用方案，核查不适用指标的条件是

否成立、替代性风险控制措施是否落实，从而确定适用和不适用的测

评指标，然后从总体要求、物理和环境安全、网络和通信安全、设备

和计算安全、应用和数据安全、密钥管理、安全管理等方面开展评估，

根据政务信息系统当前的安全状况，给出评估结果并提出有针对性的

整改建议。
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附录 1 政务信息系统密码应用方案模板

政务信息系统密码应用方案

项目名称：

项目建设单位：

编制日期：

示例
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目 录

҅ ҿ ᵩ Їԑ ҿ ᵩ ЇҎ ҿᴕ

ɼ ҩү ɼ
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3密码应用需求分析

Ὴ ┼ Їװ ʃ ʄ ꜙḪ

ῊḦ ₴ Ї

ⅎ ɼ

ԓ ꜙḪ ҲҒ ⅎЇẦ₴

Ї ₴ ש ɼ

4设
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5.2ɼ

5.4 设备和计算安全

5.2ɼ

5.5 应用和数据安全

5.2ɼ

5.6 密钥管理

Ҳ Ὴ ᶕ

ɻ Ѓ Єɼ

5.7 密码应用部署

∑ɻ ᴌ Ѓ ᴌ

֥ Єɻ ɼ

5.8 安全与合规性分析

3 Ҳ Ὴ ‟ ⅎ ɼ

ɻ ‼ ᴍɼ ʃ

ʄЇ ҅ ᴍЃ Ғ Єɼ

ԓ ҲҒ Ї ҅ Ὶ Ѓ ɻҟꜙ

ᴌ ɻ ᴰ ЄЇ ₴ ԋᵫ

ש ┼ └ ┼ɼ

1

‼

Ѓ /Ғ
Є

Ѓ Ғ

ש Є

Ὴ

ᴓ ⌡
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‼

Ѓ /Ғ
Є

Ѓ Ғ

ש Є

Ḫ Ὴ

ᴓ ⌡

Ὴ ῇ Ѓ

Є

┼Ḫ

Ḫ

Ḫ

Ҳ

Ὴ

Ὴ

ᴓ ⌡

ᴓ

⌡Ḫ

┼Ḫ

ᴌ

Ὴ

ᴓ ⌡

┼Ḫ

ᴶ

Ỵ

ᴶ

Ỵ

ꜘ

Ѓ Є
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6安全管理方案

Ὴ ῗָ ɻ┼ ɻ ɻ

ɼ

7实施保障方案

7.1 实施内容

5 6 Ὺ Ї ‼

ɻᴑꜙ ɼ

Ὺ ᵜҒ ԓ ɻ ᴌ ɻ ɻ

ɻ ɼ

ⅎ Ї ₴ Ҳ

ɼ

7.2 实施计划

ɻ ↔ɻ ɼ

↔ Ї ╣

╥Ї

ᵜ ɼ

ɼ

.1

ɻ

.2

ῗָ

↔
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ᶕ ῗ  ɼ
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附录 2 密码相关标准（截至 2020年 6月）

ҟ ‼ ‼

‼ ‼ ‼ ‼

1
GM/T
0001.1-2012

“Ӑ ∆ Е 1 ⅎЕ
GB/T
33133.1-2016

Ḫ Ὴ “Ӑ ∆ 1 ⅎЕ

2
GM/T
0001.2-2012

“Ӑ ∆ Е 2 ⅎЕ ԓ “Ӑ

/
3

GM/T
0001.3-2012

“Ӑ ∆ Е 3 ⅎЕ ԓ “Ӑ

4
GM/T
0002-2012

SM4ⅎ
GB/T
32907-2016

Ḫ Ὴ SM4ⅎ

5
GM/T
0003.1-2012

SM2 ῎ 1 ⅎЕ ∑
GB/T
32918.1-2016

Ḫ Ὴ SM2 ῎ 1
ⅎЕ ∑

6
GM/T
0003.2-2012

SM2 ῎ 2 ⅎЕ GB/T
32918.2-2016

Ḫ Ὴ SM2 ῎ 2
ⅎЕ

7
GM/T
0003.3-2012

SM2 ῎ 3 ⅎЕ

֢

GB/T
32918.3-2016

Ḫ Ὴ SM2 ῎ 3
ⅎЕ ֢

8
GM/T
0003.4-2012

SM2 ῎ 4 ⅎЕ῎

ꜘ

GB/T
32918.4-2016

Ḫ Ὴ SM2 ῎ 4
ⅎЕ῎ ꜘ

9
GM/T
0003.5-2012

SM2 ῎ 5 ⅎЕ

ӎ

GB/T
32918.5-2017

Ḫ Ὴ SM2 ῎ 5
ⅎЕ ӎ

10
GM/T
0004-2012

SM3 ⁵
GB/T
32905-2016

Ḫ Ὴ SM3 ⁵
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ҟ ‼ ‼

‼ ‼ ‼ ‼

11
GM/T
0005-2012

GB/T
32915-2016

Ḫ Ὴ ԑᾣ ∆

12
GM/T
0006-2012

GB/T
33560-2017

Ḫ Ὴ

13
GM/T
0008-2012

Ὴ ‼∑ /

14
GM/T
0009-2012

SM2 ᶕ
GB/T
35276-2017

Ḫ Ὴ SM2 ᶕ

15
GM/T
0010-2012

SM2 ꜘ
GB/T
35275-2017

Ḫ Ὴ SM2 ꜘ

16
GM/T
0011-2012

Ḫ Ḫ ꜗ ғ
GB/T
29829-2013

Ḫ Ὴ Ḫ ꜗ ғ

17
GM/T
0012-2012

Ḫ Ḫ

/18
GM/T
0013-2012

Ḫ Ḫ

19
GM/T
0014-2012

ӫ

20
GM/T
0015-2012

ԓ SM2 ӫ
GB/T
20518-2018

Ḫ Ὴ ῎ ӫ

21
GM/T
0016-2012

GB/T
35291-2017

Ḫ Ὴ
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ҟ ‼ ‼

‼ ‼ ‼ ‼

22
GM/T
0017-2012

/

23
GM/T
0018-2012

GB/T
36322-2018

Ḫ Ὴ

24
GM/T
0019-2012

ꜙ

/
25

GM/T
0020-2012

ӫ ꜙ

26
GM/T
0021-2012

꜠ ת
GB/T
38556-2020

Ḫ Ὴ ꜠ ת

27
GM/T
0022-2014

IPSec VPN
GB/T
36968-2018

Ḫ Ὴ IPSec VPN

28
GM/T
0023-2014

IPSec VPN ῗ֥ /

29
GM/T
0024-2014

SSL VPN
GB/T
38636-2020

Ḫ Ὴ ᴶ ЃTLCPЄ

30
GM/T
0025-2014

SSL VPN ῗ֥

/31
GM/T
0026-2014

Ὴ ῗ֥

32
GM/T
0027-2014
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ҟ ‼ ‼

‼ ‼ ‼ ‼

33
GM/T
0028-2014

Ὴ
GB/T
37092-2018

Ḫ Ὴ Ὴ

34
GM/T
0029-2014

ꜙ
GB/T
38629-2020

Ḫ Ὴ ꜙ

35
GM/T
0030-2014

ꜙ /

36
GM/T
0031-2014

Ὴ
GB/T
38540-2020

Ḫ Ὴ Ὴ

37
GM/T
0032-2014

ԓ ғ ┼

/
38

GM/T
0033-2014

39 GM/T
0034-2014

ԓ SM2 ӫ Ὶ

ῗ Ὴ

GB/T
25056-2018

Ḫ Ὴ ӫ Ὶ ῗ

Ὴ

40 GM/T
0035.1-2014

⌡ 1 ⅎЕ

ῊḦ Ὴ ⌡

GB/T
37033.1-2018

Ḫ Ὴ ⌡

1 ⅎЕ ῊḦ Ὴ ⌡

41 GM/T
0035.2-2014

⌡ 2 ⅎЕ
GB/T 37033.2-2018
Ḫ Ὴ ⌡ 2 ⅎЕ

GB/T 37033.3-2018
Ḫ Ὴ ⌡ 3 ⅎЕ  

42 GM/T
0035.3-2014

⌡ 3 ⅎЕ

 

43 GM/T
0035.4-2014

⌡ 4 ⅎЕ

ғ   Ḫ

44 GM/T
0035.5-2014

⌡ 5 ⅎЕ
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ҟ ‼ ‼

‼ ‼ ‼ ‼

45
GM/T
0036-2014

/46
GM/T
0037-2014

ӫ

47
GM/T
0038-2014

ӫ

48
GM/T
0039-2015

Ὴ
GB/T
38625-2020

Ḫ Ὴ Ὴ

49 GM/T
0040-2015

⌡ ‼∑

/
50 GM/T

0041-2015
IC

51 GM/T
0042-2015

Ҏᾣ Ὴ

52 GM/T
0043-2015

ӫԝ ᵲ

53
GM/T
0044.1-2016

SM9 1 ⅎЕ ∑
GB/T
38635.1-2020

Ḫ Ὴ SM9 1 ⅎЕ

∑

54
GM/T
0044.2-2016

SM9 2 ⅎЕ
GB/T
38635.2-2020

Ḫ Ὴ SM9 2 ⅎЕ

55
GM/T
0044.3-2016

SM9 3 ⅎЕ ֢

/
56

GM/T
0044.4-2016

SM9 4 ⅎЕ ┼

῎ ꜘ
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ҟ ‼ ‼

‼ ‼ ‼ ‼

57
GM/T
0044.5-2016

SM9 5 ⅎЕ ӎ

58 GM/T
0045-2016

59 GM/T
0046-2016

60 GM/T
0047-2016

Ὴ

61 GM/T
0048-2016

62 GM/T
0049-2016

63 GM/T
0050-2016

64 GM/T
0051-2016

65 GM/T
0052-2016

VPN

66 GM/T
0053-2016

ғ

67 GM/T
0054-2018

Ḫ

68
GM/T
0055-2018

ᴌ
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ҟ ‼ ‼

‼ ‼ ‼ ‼

69 GM/T
0056-2018

ᵩ

70 GM/T
0057-2018

ԓ IBC ᴓ ⌡

71 GM/T
0058-2018

Ḫ TCM ꜙ

72 GM/T
0059-2018

ꜙ

73 GM/T
0060-2018

ꜙ

74 GM/T
0061-2018

꜠ ת

75 GM/T
0062-2018

֥

76 GM/T
0063-2018

77 GM/T
0064-2018

ḪЃRCCЄ

78 GM/T
0065-2019

֥ ֥ Ḧ Ⱶ

79 GM/T
0066-2019

֥ ֥ Ḧ Ⱶ

80
GM/T
0067-2019

ԓ ӫ ᴓ ⌡
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ҟ ‼ ‼

‼ ‼ ‼ ‼

81 GM/T
0068-2019

Ҏ

82 GM/T
0069-2019

ᴓ ⌡

83 GM/T
0070-2019

Ḧ

84 GM/T
0071-2019

ᴌ
GB/T
38541-2020

Ḫ Ὴ ᴌ

85 GM/T
0072-2019

꜠ מ

/

86 GM/T
0073-2019

Ḫ

87 GM/T
0074-2019

ҏ

88 GM/T
0075-2019

Ḫ Ḫ

89 GM/T
0076-2019

Ḫ

90 GM/T
0077-2019

Ḫ

91 GM/Y
5001-2019

‼

92 GM/Y
5002-2018

Ԝ ᴓ ⌡ ꜙ ‼ᵩ
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ҟ ‼ ‼

‼ ‼ ‼ ‼

93
GM/Z
4001-2013

94

/

GB/T
17901.1-2020

Ḫ Ὴ 1 ⅎЕ

95
GB/T
17964-2008

Ḫ Ὴ ⅎ ᵲ

96
GB/T
32922-2016

Ḫ Ὴ IPSec VPN Ὴ ῇ ғ

97
GB/T
38647.1-2020

Ḫ Ὴ 1 ⅎЕ

∑

98
GB/T
38647.2-2020

Ḫ Ὴ 2 ⅎЕ

῎ ┼

注：国家标准查询网址为 http://openstd.samr.gov.cn，密码行业标准查询网址为 http://www.gmbz.org.cn。
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附录 3 某部机关电子公文处理系统密码应用方案示例

1 背景

Ḧ ғḪ Ὴ Ї

” ғḪ Ὴ ɻ ɻ ɼʃ

ʄ Їה ҿ ᶱԋ

Їʃ ꜙḪ ⸗ ʄ Ї

҅ Ḍ ԋ Ὴ ɼ

ҿ ʃ ʄῗԓḪ

Ї ʃ ꜙ ʄЇ”

῎ ɼ

῎

ⅎ Їʂ GM/T 0054-2018ʃḪ ʄ

ЃװҐ ʃ ʄЄЇה Ὴɻ Ḫ

Ὴɻ Ὴɻ Ὴ 4 ү Їװ

ɻ Ὴ Ї ԋ

ɻ Ὴ Ḧ ɼ

2 系统概述

2.1 基本情况

ҿ ῎ Ї ᵣҿ

ῗЇ ᵣ ҿ XXXXXЇ ҿ ⸗

῎ Ї ᵣ ҿ ῗɼ

ЇӀ ꜙԓ ῗ ᵲָ
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Їҿ Ὺ ҟꜙҘ Ї ғῚל ԝ ɼ

ҟꜙ⸗῎ PC ЇӤ ԝ

꜠ ɼ

ԓ 2017 5 31 Ὴ Ḧ

Ѓ ЕXXXXXXЇ ЕXXXXXXЄЇ

ҿ 3 ЃS3A3G3ЄЇԓ 2017 12 1 ҏ ɼ

2.2 系统网络拓扑

ᴶ IT Ї ᶱ ꜠

ԝ ῇ ᶕ ꜠ԝ Ї

Ґ 1 Е

1 ῗ ῎

⸗῎ 1 ҲЇ ↔ⅎҿ
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ῇ ɻҟꜙ ꜙ ɻ ҅ ɻ ɻҟꜙ

⸗῎ ɻ ῏ү ɼ Ὴ Ḧ

2.0 ῗ ɼ

ῇ ᵣԓ ꜙ Ї ԋ ҅ ꜙ ɻ

ɻ ꜙ ɻ֢ Ї ῇ

҅ ɼ

ҟꜙ ꜙ ῎ ꜙ ЇӀ

ԋ ῎ ꜙ ɻ Ỵ ꜙ

Ї ҟꜙ ɻ῎ ɻ῎ ⸗ ɻ῎ ҟꜙ

Ḫ ɼ

Ӏ ԋ ɻ ɻ

Ї Ҳ Ҳ ɼ

Ӏ ԋ Ї

Ḫ ɼ

ҟꜙ⸗῎ Ӏ ԋ⸗῎ ɻ֢ Ї

⸗῎ָ ꜙ⸗῎ ɼ

Ӏ ԋ ∆ Ї ҟꜙ

ᴓɼ

2.3 承载的业务情况

῎ ⸗῎ Ḫ Їҿ

⸗῎ָ ᶱҟꜙ ɻ῎ ɻ῎ ⸗

ɻ῎ ҟꜙ Ḫ Ї Ӑ
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Ѓ1Є ╦ ᶕ ID ῇ ָ

ᴓ ⌡Ї ᶕ ῇ ָ ᴓ ⌡Ї

ָ ῇ Ї ᴌ

ɼ

Ѓ2Є ╦ ָ ₴ Ỵ

ҲЇ Ỵ ∆ҲЇ

ᶕ Ỵ Ḧ Ї ₴

└ Їװ ָ ₴ ‟

ɼ

2)

GM/T 0036-2014 ‼

₴ ָ ᴓ ⌡ɼ

ῗ ɻ ҟ ‼ ꜙ Ї

₴ Ḧ ɼ

3.1.2 Ḫ Ὴ

1) ⅎ

Ѓ1Є ╦ ҟꜙ ꜙ Ӑ ᶕ Ҙ

ᴶ Ї Ḫ╦ ᶕ Ḫ

Ї ᶕ ᴶ

Ḧ Ї ה ῇῪ Ї Ḫ

Ḫ ɻ ɼ

Ѓ2Є ╦ ꜠ App ᶕ HTTP ᴶ
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Ї ᶕ Ὴ ᴶ Ї

ᴶ Ḧ Ї Ḫ Ḫ

ɻ ɼ

Ѓ3Є ╦ ⸗῎ SSH

Ҳ Ὴ ɻ Ὴ ᴌ Ҳ Ї

ᶕ Ὴ Ї Ҳ

ᶕ Ї ᴶ

ɼ

2)

Ѓ1Є ῇ ⅎ⌡

ῗ ɻ ҟ ‼ IPSec VPNЇ Ḫ╦

Ḫ ᴓ ⌡Ї Ὴ ᴶ ɼ

Ѓ2Є ꜠ App Ҳ ῗ ɻ

ҟ ‼ ꜠ Ѓԑ Єɻ ῇ

ῗ ɻ ҟ ‼ SSL VPN Ὴ ῗЇ

Ὴ ꜠ App ᴶ ɼ

Ѓ3Є ҅ ῗ ɻ ҟ

‼ SSL VPN Ὴ ῗЇ Ὴ Ҳ ɼ

3.1.3 Ὴ

1) ⅎ

Ѓ1Є ╦ ⸗῎ IE11

Їᶕ ת Їᶕ SSH ғ
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Ӑ Ὴ Ї ᶕ ᴓ

⌡Ї ᶕ ᴓ ⌡Ḫ

ᴶ Ḧ Ї ָ ɻ ᴓ ⌡

ᶕ ɼ

Ѓ2Є ╦ ꜙ Ҳ ᴌ

ᶕ Ḧ Їᶕ ֙

ᴌ Ї Ὶ Ї ᴌ

ɻ Ғ Ḫ ɼ

Ѓ3Є ╦ ꜙ ɻ ꜙ

ỴЇ ᶕ Ḧ Ї

ɼ

2)

Ѓ1Єⅎ⌡ ҟꜙ⸗῎ PC Ί

ЃװҐ “ Ὴ ”ЄЇ ꜙ SSL VPN

Ὴ ῗЇ USB Ѓװ

Ґ “USBKey”ЄЇ ᴓ ⌡

ᴓ ⌡Ḫ ᴶ Ḧ Ї ָ ɻ

ᴓ ⌡Ḫ ɼ

Ѓ2Є ꜙ ῗ ɻ ҟ

‼ ꜙ Ї ꜙ USBKeyЇ

ꜙ Ҳ ᴌ ꜙ

Ḧ Їᶕ ֙ ᴌ Ї
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USBKey װ Ὶ Ж῎ USBKey

Ҳɼ

Ѓ3Є ꜙ ῗ ɻ ҟ

‼ ꜙ Ї ꜙ ɻ ꜙ

Ḧ ɼ

3.1.4 Ὴ

1) ⅎ

Ѓ1Є ╦ ԝ ҏ ꜠ App ᶕ

ת ᴓ ⌡Ж ꜙ⸗῎ Ҳ

PC IE11 ᶕ ת ᴓ ⌡Ж

ᶕ ᴓ ⌡Ї

ָ ɼ

Ѓ2Є ╦ ҅ ᴓ

ᴓ ⌡Ї ҅ ᴓ ᶕ

┼∆ Ḧ Ї

ɼ

Ѓ3Є ╦ ᴓ ⌡Ḫ ɻ Ҳ

῎ ᴶ ɻ ỴЇ ᶕ ᴶ

ɻ Ỵ ɻ Ḧ Ї ᴓ ⌡ ɻ ῎

ɼ

Ѓ4Є ╦ Ỵ ꜙ

ҲЇ ᶕ Ḧ Ї
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ɼ

Ѓ5Є ╦ Ҳ ῎ ᶕ

ᵲҒ Ḧ Ї Ғ

└ Ї Ầ ᵲ ɼ

2)

Ѓ1Є ꜠ App Ҳ ῗ ɻ

ҟ ‼ ꜠ Ѓԑ Єɻ ῇ

ῗ ɻ ҟ ‼ Ὴ ῗЇ

ӫ Ї ӫ

ⅎ⌡ ꜠ Ѓԑ Єɻ Ὴ ῗ

ӫЇ ꜠ Ὴ ᴓ ⌡Ї

ָ Ж ҟꜙ⸗῎ PC Ὴ Ї ҟ

ꜙ ꜙ SSL VPN Ὴ ῗЇ ꜙῪ

USBKeyЇ PC Ὴ ᴓ ⌡Ї

ָ ɼ

Ѓ2Є ῇ ῗ ɻ ҟ ‼

ꜙ Ї ҅ ᴓ

┼∆ Ḧ Ї

ɼ

Ѓ3Є ҟꜙ ꜙ ῗ ɻ ҟ ‼

ꜙ Ї ꜙ Ї ꜠

ᴓ ⌡ ɻPC ᴓ ⌡ ɻ
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Ҳ ῎ ᴶ ɻ Ỵ ɻ Ḧ Ї

ᴓ ⌡ ɻ ῎ Ḧ ɼ

Ѓ4Є ҟꜙ ꜙ ꜙ Ї

Ḧ Ї

ɼ

Ѓ5Є ῗ ɻ ҟ ‼

ɻ ꜙ Їᶕ

Ҳ ῎ Ї ꜘ Ї

ᵲ ҿ Ғ ɼ

3.1.5 Ὴ

1) ⅎ

ҿ Ї Ї ᶳ

ῗ ɻ ҟ ‼Ї┼ Ї ↔

Ḧ Ї ҏ ╦ Ї Ὴ

ᵆЇ ᶳ ʃ ʄҲ Ὴ Ї┼

ῗ ┼ ЇҒ⌐ԓ Ҳ ῗ

Ї Ḫ ῊҲ ᵲ ɼ

2)

ᶳ ʃ ʄЇ┼ Ї

ᵆЇ ᵆ Ї

Ḧ Ї┼ ῗ ┼ Ї

Їᶳ Ὴ



- 41 -

ᵆЇ ᵆ ҏ ɼ

3.2 需求分析

1 ⅎ

Ὴ
Ғ

Ὴ

ᴓ ⌡
ῇ ָ ᴓ Ї Ẑ

Ὼָ ῇ

Ḧ ₴

ἥ Ї

Ḫ

Ὴ

ᴓ ⌡

ҟꜙ ꜙ Ӑ Ḫ

ᵩ ᴓ Ї ғẐῺ ᵩ

Ḫ

┼Ḫ
Ḧ ҟꜙ ꜙ Ӑ

Ҳ ┼Ḫ Ї

Ḫ Ḧ Ḫ Ҳ

Ї Ї
Ḫ

Ҳ

Ὴ

Ὴ Ҳ Ї Ὴ ɻ

Ὴ ᴌ Ҳ Ї Ҳ

ᶕ Ї ᴶ

Ὴ

ᴓ ⌡

ᶕ ꜙ⸗῎ PC
ᴓ ⌡ Ї

ẐῺָ

ᴓ

⌡Ḫ

Ї ᴓ ⌡Ḫ

ꜘ Ḧ Ї ⌡Ḫ

Ғ Ḫ

┼Ḫ

Ḧ ɻ ꜙ Ҳ

┼Ḫ ɻ

Їᴌ
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Ὴ
Ғ

Ὴ

ᴓ ⌡

ԝ ꜠ Appɻ ꜙ⸗῎ PC
ᴓ Ї Ẑ

Ὼָ

┼Ḫ ҅ ᴓ ┼∆

Ḧ Ї

ᴶ Ḧ ғ ꜙ Ӑ ɻ Ӑ

Ὴ Ḫ Ҳᴶ Ỵ

ᴓ ⌡Ḫ ɻ ῎

Ї

үָɻ

Ỵ

ᴶ

Ỵ

Ḧ Ї

ꜘ

Ḧ ꜘ Ї

ꜘ Ҳ

Ḧ ῎ ᵲ Ғ

Ї Ḧ

ᵲ ҿ

4 设计目标及原则

4.1 设计目标

ʃ ꜙḪ ⸗ ʄҲῗԓ ꜙ

Ḫ ↔ Ї ῎

ɻ Ḫɻ ɻ ɻ

Ὴ Ї ɻ ɻ

῎ Ї ʃ ʄҲҎ

Ї ҿ Ὴ ᵆ ɼ

4.2 设计原则与依据

῎ Ґװ ∑Е
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Ѓ1Є ᵩ ∑ɼ ה ᵩ Ї

Ї Ї ғ

ῊḦ Ї ɻ
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5 技术方案

5.1 密码应用技术框架
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5.2 物理和环境安全
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5.3 网络和通信安全
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5.5 应用和数据安全
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5.6 密钥管理安全
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5.7 密码应用部署
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5.8 密码软硬件产品清单
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5.9 安全与合规性分析
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6 安全管理方案

6.1 制度
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6.2 人员
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6.3 实施
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6.4 应急
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7 实施保障方案
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