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信息系统密码应用高风险判定指引 

1 范围 

ᴆ ₮ԅḤ Ҭ ῃ Ȃ 

ᴆ ԍ ȁ Ḥ ⅞ȁ ȁ Ȃ 

2 规范性引用文件 

Ҋ↓ ᴆҬ ῤ Ҭ ᴆ Ҍ ȂῒҬ̆ ᴆ̆

ֽ ԍ ᴆ̕Ҍ ᴆ̆ῒ ̂ ḱ ̃ ԍ

ᴆȂ 

GB/T 20984        Ḥ ῃ  Ḥ ῃ ᵀ  

GB/T 39786ĺ2021  Ḥ ῃ  Ḥ  

GM/T 0115ĺ2021   Ḥ  

GM/Z 4001ĺ2013    

3 术语和定义 

GB/T 20984ȁGB/T 39786ĺ2021ȁGM/T 0115ĺ2021 GM/Z 4001ĺ2013 ץ Ҋ↓

ӈ ԍ ᴆȂ 

3.1 

安全问题 security issues 

֟Ҭ ≠ Ȃ 

3.2 

缓解措施 mitigation measures 

ץ ᵞ ≠ ῃ ῃԊᴆ ῃ Ȃ 

3.3 

设备指纹 device fingerprinting 

ץ ԍ ₮ ̆ ԍ № ≢Ҍ Ȃ

ᵬ ȁ ᴆȁ ῒ ȁ ᴆIDȁ

IMEIȁ MAC ̆ ұ ᵬ

Ȃ 

4 概述 

ᴆҬ∞ ῤ ȁ ȁ ῃ ȁ ᴇ ȂῒҬ̆

GB/T 39786ĺ2021 № ̆ ԍ ᴆ ῒז ׅ̆ ᴆ 5

Ҭ ȁ ȁ ֟ Ⱶ ῏ ῃ Ȃ 
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ԍḤ ̆ ᴆ ῃ ̆ ԍ

ᴆ ᵖ ᴪ Ḥ Ҥ ῃ ῃ ̆ Ḥ ’ ῏

ῃ Ạ₮ ∞ Ȃ ֓ ’Ҋ̆ ԍΐᵣ ῃ ᴆ̆

ᴆ ₮ ῃ Ӟ Ҍᴪ Ḥ ҳ ῃ ̆ Ḥ ⅞ȁ ȁ

ΐᵣ ∞ Ȃ 

5 通用要求
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5) ᴪ Ҥ ῃ ῃ ̂ ÃȂ 

d) ̔ Ȃ 

e) ᴇ̔҉ ᴋѿ ῃ ѿ ≠ ̆ ᴪ Ḥ ҳ Ȃ 

6 物理和环境安全 

6.1 身份鉴别 

№ Ҋῤץ ̔ 

a) ̔ ᴍ ≢̆Ḡ ῀ֲ ᴍ Ȃ 

b) ̔ ԋ ҉ץ ≢Ḥ Ȃ 

c) ῃ ̔ 

1) 5 Ҭ ȁ ȁ ֟ Ⱶ ῏ ῃ ̕ 

2) ꜚ פ └ȁ ԍ ⁫ ≢ ̂MAC̃ └ȁ

ԍῈ └ ῀ֲ ᴍ ≢̕ 

3) ֲ ᴍ └Ҍ Ȃ 

d) ̔ 

1) 

̃ ȁ
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7.2 通信过程中重要数据的机密性 

№ Ҋῤץ ̔ 

a) ̔ Ḡ Ḥ Ҭ Ȃ 

b) ̔ ҈ ҉ץ ≢Ḥ Ȃ 

c) ῃ ̔ 

1) 5 Ҭ ȁ ȁ ֟ Ⱶ ῏ ῃ ̕ 

2) ⱴ ⱳ Ḥ Ҭ Ḡ ̕ 

3) Ḥ Ҭ Ḡ └Ҍ ̕ 

4) ֟ ֟ ӥ̂ ̃Ȃ 

d) ̔ ľ ῃĿ Ḥ Ḡ ᴰ

Ḡ ̆ғⱴ ḤḤ Ȃ 

e) ᴇ̔ ⱴ ⱳ Ḥ Ҭ Ḡ ̆

Ḡ └Ҍ ̆p “ ῃ” Ḥ

Ḡ ᴰ Ḡ ғ̆ⱴ

ḤḤ ̆ ᵞ Ȃ 

7.3 安全接入认证 

№ Ҋῤץ ̔ 

a) ̔ ׆ ⌠ῤ ῀ ̆ Ḡ ῀ ᴍ

Ȃ 

b) ̔ Ḥ Ȃ 

c) ῃ ̔ 

1) 5 Ҭ ȁ ȁ ֟ Ⱶ ῏ ῃ ̕ 

2) ԍ ⁫ ≢ ̂MAC̃ └ȁ ԍῈ

└ ׆ ⌠ῤ ῀ ̕ 

3) ῃ ῀ └Ҍ ̕ 

4) ֟ ֟ ӥ̂ ̃Ȃ 

d) ̔ Ȃ 

e) ᴇ̔҉ ᴋѿ ῃ ѿ ≠ ̆ ᴪ Ḥ ҳ Ȃ 

8 设备和计算安全 

8.1 身份鉴别 

№ Ҋῤץ ̔ 

a) ̔ ᴍ ≢̆Ḡ ᴍ Ȃ 

b) ̔ ҈ ҉ץ ≢Ḥ Ȃ 

c) ῃ ̔ 

1) 5 Ҭ ȁ ȁ ֟ Ⱶ ῏ ῃ ̕ 

2) ꜚ פ └ȁ ԍ ⁫ ≢ ̂MAC̃ └ȁ

ԍῈ └ ᴍ ≢̕ 

3) ᴍ └Ҍ Ȃ 
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d) ̔ ԍ ≢ ̂ ȁ ̃Ḡ ᴍ Ȃ 

e) ᴇ̔ ᴍ ≢̆ ᴍ

└Ҍ ̆ᵖ ԍ ≢ ̂ ȁ ̃Ḡ ᴍ

̆ ᵞ Ȃ 

8.2 远程管理通道安全 

№ Ҋῤץ ̔ 

a) ̔ ̆ ῃ Ḥ ᴰ Ȃ 

b) ̔ ҈ ҉ץ ≢Ḥ Ȃ 

c) ῃ ̔ 

1) 5 Ҭ ȁ ȁ ֟ Ⱶ ῏ ῃ ̕ 

2) ̆ ῃ Ḥ ᴰ ̕ 

3) Ḥ ᴰ └Ҍ ̕ 

4) Ҍ ̆ғ ≢ ץ ᴰ Ȃ 

d) ̔ 

1) ԅҍҙⱵ ȁ ῃ Ғ ̂

̃ ̕ 

2) ľ Ḥ ῃĿ ᶏ SSL VPN ῏ȁIPSec VPN ῏ ῏ Ғ

Ҭ ̆ғ Ȃ 

e) ᴇ̔ 

1) ῃ Ḥ ᴰ ̆ Ḥ

└Ҍ ̆p ҍҙⱵ ȁ ῃ

Ғ ̆ ᵞ ̕ 

2) ľ Ḥ ῃĿ ᶏ SSL VPN ῏ȁIPSec VPN ῏ ῏ Ғ

Ҭ ̆ғ ̆ ᵞ Ȃ 

9 应用和数据安全 

9.1 身份鉴别 

№ Ҋῤץ ̔ 

a) ̔ ᴍ ≢̆Ḡ ᴍ Ȃ 

b) ̔ ҈ ҉ץ ≢Ḥ Ȃ 

c) ῃ ̔ 

1) 5 Ҭ ȁ ȁ ֟ Ⱶ ῏ ῃ ̕ 

2) ꜚ פ └ȁ ԍ ⁫ ≢ ̂MAC̃ └ȁ

ԍῈ └ ᴍ ≢̕ 

3) ᴍ └Ҍ ̕ 

4) ֟ ֟ ӥ̂ ̃Ȃ 

d) ̔ ԍ ≢ ̂ ȁ ȁ ҈ ᴍ ≢ Ⱶ ̃Ḡ

ᴍ Ȃ 
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e) ᴇ̔ ᴍ ≢̆ ᴍ

└Ҍ ̆ ԍ ≢ ̂ ȁ ȁ ҈ ᴍ ≢ Ⱶ ̃Ḡ

ᴍ ̆ ᵞ Ȃ 

9.2 重要数据传输机密性 

№ Ҋῤץ ̔ 

a) ̔ Ḡ Ḥ ᴰ Ҭ Ȃ 

b) ̔ ҈ ҉ץ ≢Ḥ Ȃ 

c) ῃ ̔ 

1) 5 Ҭ ȁ ȁ ֟ Ⱶ ῏ ῃ ̕ 

2) ⱴ ⱳ ᴰ Ҭ Ḡ ̕ 

3) ᴰ Ḡ └Ҍ ̕ 

4) ֟ ֟ ӥ̂ ̃Ȃ 

d) ̔ “ Ḥ ῃ” Ḥ ᵣ Ḥ

Ḥ ̆ғ ḤḤ ᵀ Ȃ 

e) ᴇ̔ ⱴ ⱳ ᴰ Ҭ Ḡ ̆

ᴰ Ḡ └Ҍ ̆p “ Ḥ ῃ” Ḥ ᵣ

ḤḤ ғ̆ ḤḤ ᵀ ̆ ᵞ

Ȃ 

9.3 重要数据存储机密性 

№ Ҋῤץ ̔ 

a) ̔ Ḡ Ḥ Ữ Ҭ Ȃ 

b) ̔ ҈ ҉ץ ≢Ḥ Ȃ 

c) ῃ ̔ 

1) 5 Ҭ ȁ ȁ ֟ Ⱶ ῏ ῃ ̕ 

2) ⱴ ⱳ Ữ Ҭ Ḡ ̕ 

3) Ữ Ḡ └ Ҍ ̕ 

4) ֟ ֟ ӥ̂ ̃Ȃ 

d) ̔ Ȃ 

e) ᴇ̔҉ ᴋѿ ῃ ѿ ≠ ̆ ᴪ Ḥ ҳ Ȃ 

9.4 重要数据存储完整性 

№ Ҋῤץ ̔ 

a) ̔ Ḡ Ḥ Ữ Ҭ Ȃ 

b) ̔ ҈ ҉ץ ≢Ḥ Ȃ 

c) ῃ ̔ 

1) 5 Ҭ ȁ ȁ ֟ Ⱶ ῏ ῃ ̕ 

2) ԍ ⁫ ≢ ̂MAC̃ └ȁ ԍῈ

└ Ữ Ҭ Ḡ ̕ 

3) Ữ Ḡ └Ҍ ̕ 

4) ֟ ֟ ӥ̂ ̃Ȃ 
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d) ̔ ΐ ᴍ ≢ ̆Ḡ ֲ

̆ғ ᴍȂ 

e) ᴇ̔ Ḡ Ḥ Ữ Ҭ ̆

Ữ Ḡ └Ҍ ̆p ΐ ᴍ ≢

̆Ḡ ֲ ̆ғ ᴍ̆

ᵞ Ȃ 

9.5 不可否认性 

№ Ҋῤץ ̔ 

a) ̔ ᴋ Ҭ̆ ᶫ

̆ ҹ Ҍ ҹ Ҍ Ȃ 

b) ̔ ҈ ҉ץ ≢Ḥ Ȃ 

c) ῃ ̔ 

1) 5 Ҭ ȁ ȁ ֟ Ⱶ ῏ ῃ ̕ 

2) ᴋ Ҭ̆ ԍῈ └

ҹ ҹ Ҍ ̕ 

3) Ҍ └Ҍ ̕ 

4) ֟ ֟ ӥ̂ ̃Ȃ 

d) ̔ Ȃ 

e) ᴇ̔҉ ᴋѿ ῃ ѿ ≠ ̆ ᴪ Ḥ ҳ Ȃ 

10 密码应用管理要求 

10.1 具备密码应用安全管理制度 

№ Ҋῤץ ̔ 

a) ̔ΐ ῃ └ ̆ ֲ ȁ ȁ ȁ

ȁ ᴆ ׃ └ Ȃ 

b) ̔ ԋ ҉ץ ≢Ḥ Ȃ 

c) ῃ ̔ ᴋᵥҍ ῃ ꜚ ῏ └ ̆ ῏ └ Ҍ ԍ

╠ Ḥ Ȃ 

d) ̔ Ȃ 

e) ᴇ̔҉ ῃ ѿ ≠ ̆ ᴪ Ḥ ҳ Ȃ 

10.2 制定密码应用方案 

№ Ҋῤץ ̔ 

a) ̔ᶭ ῏ ‰ ̆└ Ȃ 

b) ̔ ԋ ҉ץ ≢Ḥ Ȃ 

c) ῃ ̔Ḥ └ Ȃ 

d) ̔ Ҍ ῃ ̆ ᵞ Ȃ 

e) ᴇ̔҉ ῃ ѿ ≠ ̆ ᴪ Ḥ ҳ Ȃ 
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附 录 A 

（资料性） 

密钥管理安全问题 

ԍḠ ῃ ῃ ῏ ̆ Ḡץ ̂ Ὲ Ҍ̃

ȁᶏ ȁ ȁḱ ̆ Ḡץ Ὲ Ҍ ḱ Ȃ ֟ ȁ

№ ȁ Ữȁᶏ ȁ ȁ ȁ ȁ ᴍȁ Ҋץ̆ ₮ ᴪ Ҥ

ῃ ῃ Ȃ 

a) ֟  

֟ ᴪ Ҥ ῃ ῃ Һ ̔ 

1) ȁ Ҭ ṿ̆ғ

Ὲ ̕ 

2) Ҍ Ҭ ̕ 

3) ӊ╠ Ҭ ᴍ Ȃ 

b) №  

№ ᴪ Ҥ ῃ ῃ Һ ̔ 

1) ᶏ └ └ Ữ׃ ̂ Ḥ ȁ U ̃ ᴰ ̆ғ └

Ḡ № Ҭ ῃ ̕ 

2) Ҍ Ҭ№ ̆ ᶏ Ḡ Ȃ 

c) Ữȁ ᴍ  

Ữȁ ᴍ ᴪ Ҥ ῃ ῃ Һ ̔ 

1) ̂ Ὲ ץ̃ Ữ/ ᴍ/ Ҍ Ҭ ғ̆ ץ ȁ

ᶏ ȁ ȁḱ ̕ 

2) Ὲ Ữ/ ᴍ/ Ҍ Ҭ̆ғ ץ ḱ ̕ 

3) ԍⱴ ץפ Ữ ԍ10^12Ȃ 

d) ᶏ  

ᶏ ᴪ Ҥ ῃ ῃ Һ ̔ 

1) ҩ ᵣ ᶏץ Ҋ̆ ӎ ᶏ └ └̕ 

2) ᶏ Ҭ̆ ԍᶏ Ҍ ̕ 

3) Ὲ ҍ ᵣӊ ᴋᵥ῏ ῏ ̕ 

4) Ὲ ҍ ᵣӊ ≠ PKI ῏ ̆ᵖᶏ ╠ Ὲ └Ҍ  ̕

5) ᶏ Ȃ 

e)  

ᴪ Ҥ ῃ ῃ Һ ̔ 

1) └Ȃ 

f)  

ᴪ Ҥ ῃ ῃ Һ ̔ 

1) Ҍΐ / └̕ 

2) └ / Ȃ 

g)  
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ᴪ Ҥ ῃ ῃ Һ ̔ 

1) ᶏ ≢ └̆ ץ ῀⌠ῒז ҬȂ 

 

 

 


